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Allgemeine Geschaftsbedingungen
der AutlLay — Automatisches Layout GmbH

Geltungsbereich

Soweit nicht im Einzelfall ausdricklich abweichend geregelt, gelten die Regelungen dieser Allge-
meinen Geschaftsbedingungen (nachfolgend ,,AGB) fur alle Vertrage tber die Bereitstellung und
Nutzung des Kampagnen-Tools (nachfolgend: , AutLay Kampagnentool” oder ,Software”) der Aut-
Lay - Automatisches Layout GmbH, Unter Kaster 14-16, 50667 KoIn (nachfolgend ,AutlLay”) mit
denjenigen Unternehmern, die Leistungen von Autlay in Anspruch nehmen (nachfolgend
,Kunde”; AutLay und Kunde auch einzeln ,Partei” oder gemeinsam ,Parteien”), sowie die Durch-
fihrung von Druck- und Versanddienstleistungen in Form von Printmailings (nachfolgend: ,Print-
mailing-Kampagne”) und die Durchfiihrung zusatzlicher Beratungs- und Implementierungsleis-
tungen durch AutlLay. Malgeblich ist die jeweils bei Vertragsschluss glltige Fassung der AGB.

Diese AGB gelten ausschlieRlich im Geschéaftsverkehr mit Unternehmern und mit juristischen Per-
sonen des offentlichen Rechts und des o6ffentlich-rechtlichen Sondervermégens. Ein Vertrags-
schluss mit Verbrauchern erfolgt nicht.

Diese AGB gelten in Bezug auf die Leistungen von AutlLay ausschlieBlich, und zwar auch flr den
Fall, dass sie bei spateren Vertragen nicht erwdhnt werden. Die Geltung allgemeiner abweichen-
der Vertrags- oder Geschaftsbedingungen des Kunden wird ausdricklich ausgeschlossen. Dies gilt
auch dann, wenn AutlLay den Bedingungen des Kunden nicht ausdrtcklich widersprochen hat
und/oder Leistungen widerspruchslos erbringt. Mindliche oder schriftliche Nebenabreden zu
diesen AGB bestehen nicht.

Der Vertrag zwischen Autlay und dem Kunden setzt sich zusammen aus diesen AGB und den
Anlagen (gemeinsam: ,Vertrag”). Sdmtliche in diesen AGB erwahnten Anlagen sind bindender
Vertragsbestandteil.

Autlay kann Dritte, insbesondere Druckdienstleister, einsetzen, um die Verbindlichkeiten aus die-
sem Vertrag zu erflllen oder Rechte auszulben.

Rechte, die AutlLay nach dem Gesetz Uber diese AGB hinaus zustehen, bleiben unberihrt.

Begriffe haben die in diesen AGB definierte Bedeutung, soweit der Kontext nicht etwas anderes
bedingt.

Vertragsgegenstand, Vertragsschluss

Gegenstand dieser AGB sind die Bereitstellung des AutLay Kampagnen-Tools, die Durchfihrung
von Printmailing- und Trigger-Kampagnen sowie von Beratungs- und Implementierungsleistun-
gen durch AutlLay (nachfolgend gemeinsam: ,Dienste”). Die Leistungserbringung bestimmt sich
im Einzelnen nach den nachfolgenden Bestimmungen.
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Der Vertragsschluss im Hinblick auf die Bereitstellung des AutLay Kampagnentools erfolgt durch
die Registrierung des Kunden im Autlay Kampagnentool. Registrierungsberechtigt sind aus-
schlieRlich Unternehmer und juristische Personen des 6ffentlichen Rechts und 6ffentlich-rechtli-
chen Sondervermogens. Der Kunde ist verpflichtet, die Berechtigung zur Registrierung wahrheits-
gemald zu erklaren.

Auf Basis des geschlossenen Vertrages Uber die Bereitstellung des AutLay Kampagnentools kann
der Kunde AutlLay mit der Durchfihrung von Printmailing-Kampagnen und Trigger-Kampagnen
beauftragen. Dazu sendet der Kunde den jeweiligen Einzelauftrag durch Betatigung des entspre-
chenden Bestellbuttons im AutLay Kampagnentool ab. Der Vertrag Uber die Durchfiihrung einer
Printmailing-Kampagne oder Trigger-Kampagne ist erst geschlossen, wenn Autlay den Auftrag
bestétigt hat.

Der Vertragsschluss im Hinblick auf die Erbringung von zusatzlichen Beratungs- und Implemen-
tierungsleistungen erfolgt durch Annahme eines individuellen Angebots AutlLays durch den Kun-
den.

Bereitstellung des AutLay Kampagnentools

Autlay stellt dem Kunden das AutLay Kampagnentool als Software-as-a-Service zur vertragsge-
mafRen Nutzung Uber das Internet bereit. Die vertragsgemafe Nutzung umfasst den Zugang zum
Autlay Kampagnentool sowie das Eingeben, Speichern, Verarbeiten und Abrufen von Daten zum
Erstellen von Kampagnenlayouts (nachfolgend: , Layouts”) Gber das AutLay Kampagnentool. Soft-
ware wird nicht Gbergeben. Das AutLay Kampagnentool wird ausschliel8lich auf den Systemen von
Autlay betrieben. Der Zugang zum AutlLay Kampagnentool erfolgt lber ein personliches Nutzer-
konto des Kunden. Die Einrichtung zusatzlicher Nutzerzugange zum Nutzerkonto muss separat
beauftragt werden (Beratungs- und Implementierungsdienstleistungen nach Ziffer 5). Soweit Au-
tLay dem Kunden ausdriicklich anbietet, weitere Nutzer zu seinem Nutzerkonto einzuladen, er-
folgt die Einrichtung solcher Nutzerzugédnge ohne zusatzliches Entgelt.

Autlay Gbernimmt angemessene MalRnahmen, um die Verflgbarkeit des AutLay Kampagnentools
nach diesen AGB zu ermoglichen und aufrechtzuerhalten. Gleichwohl kann es vorkommen, dass
das Kampagnentool zeitweilig nicht zur Verfligung steht, z.B. wegen eines Ausfalls der Internet-
verbindung, Hardwareproblemen oder Wartungsarbeiten. AutLay bemht sich, in einem solchen
Fall die Verflgbarkeit moglichst schnell wiederherzustellen, soweit sich die Ursache fir die Nicht-
verfligbarkeit im eigenen Einflussbereich befindet. Insgesamt gewahrleistet AutlLay eine Verflg-
barkeit des Dienstes von 97 % berechnet im Jahresmittel.

Nichtverflgbarkeiten des AutLay Kampagnentools zum Einspielen von Updates und anderen Pfle-
gemalinahmen wird AutlLay moglichst nachts oder am Wochenende durchfiihren und zuvor in
geeigneter Form ankindigen, soweit nicht aufgrund kurzfristig notwendiger Updates ein unver-
zigliches Handeln angezeigt ist (z.B. zum SchlieRen kritischer Sicherheitslicken). Eine solche
Nichterreichbarkeit |dsst die Erreichbarkeit nach vorstehender Ziffer 3.2 unberihrt.
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Darlber hinaus stellt AutLay dem Kunden Kontaktméglichkeiten (insb. E-Mail) fir Supportanfra-
gen zur Verflgung.

Durchfiihrung von Trigger-Kampagnen

Beauftragt der Kunde AutlLay mit der Durchfiihrung einer Trigger-Kampagne, verarbeitet Autlay
Trigger-Events und erstellt basierend darauf automatisiert Auftrage im Namen des Kunden fir
die Durchfihrung von Printmailing-Kampagnen.

Durchfiihrung von Printmailing-Kampagnen

Beauftragt der Kunde AutLay mit der Durchfiihrung einer Printmailing-Kampagne, erbringt AutLay
den Druck der mit dem AutLay Kampagnentool erstellten Layouts und Gbergibt die Printmailings
an den Versanddienstleister. Die Leistung wird als Dienstleistung gem. §§ 611 ff. BGB erbracht.

Nach der Bestatigung des Auftrags durch AutlLay leitet AutLay den Auftrag unverziglich an seinen
Druckdienstleister weiter, wobei AutlLay eine angemessene Frist zur manuellen Qualitatssiche-
rung eingerdaumt wird. Daher kann der Kunde den Vertrag grundséatzlich nicht mehr stornieren.
Erklart der Kunde die Stornierung eines bestatigten Auftrags, hat er die Verglitung in vollstandiger
Hohe zu entrichten. Dem Kunden steht der Nachweis frei, dass AutlLay kein oder nur ein geringe-
rer Schaden aufgrund der Stornierung entstanden ist.

Autlay Ubergibt die durch den Druckdienstleister erstellten Printmailings an den Versanddienst-
leister Deutsche Post AG. Mit der Ubergabe ist die Leistung durch Autlay vollstindig bewirkt.
Autlay ist nicht Vertragspartner des Versanddienstleisters.

Der Kunde erteilt AutLay mit Vertragsschluss die Vollmacht, fir ihn und in seinem Namen einen
Vertrag mit der Deutschen Post AG Uber die Durchfiihrung des Versands der Printmailings abzu-
schlielen. Fir den Vertrag zwischen dem Kunden und der Deutschen Post AG gelten die AGB
BRIEF NATIONAL der Deutschen Post AG, abrufbar unter https://www.deutschepost.de/con-
tent/dam/dpag/images/A a/AGB/dp-agh-brief-national-2021.pdf. AutLay verpflichtet sich - nach
ordnungsgemalier Bezahlung der Vergltung gemald Ziffer 8. dieser AGB durch den Kunden - die

dem Kunden durch die Beauftragung der Deutschen Post AG entstehenden Kosten gegeniber
der Deutschen Post AG zu begleichen.

Bei einer KampagnengroRe unter 500 Werbemittel wird zu Standardkonditionen der Deutschen
Post versandt. Ab 500 Werbemittel erfolgt der Versand als Dialogpost. Mit Dialogpost kdnnen
Sendungen versandt werden, die der Ansprache der Kundinnen und Kunden dienen. Dabei sind
ausschlieRlich werbliche Sendungsinhalte zugelassen. Der Kunde tragt beim Versand mit Dialog-
post die Verantwortung dafir, dass samtliche Inhalte der Werbemittel den Dialogpost Auflagen
und Richtlinien der Deutschen Post entsprechen.

Der Versand in internationale Lander aulRerhalb Deutschlands erfolgt mittels Dialogpost Interna-
tional. Der Kunde tragt beim Versand mit Dialogpost International die Verantwortung dafir, dass
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samtliche Inhalte der Werbemittel den Dialogpost International Auflagen und Richtlinien der
Deutschen Post entsprechen.

Beratungs- und Implementierungsleistungen

Nur wenn und soweit zwischen den Parteien ausdrlcklich vereinbart, erbringt AutlLay dartber
hinausgehende Beratungs- und Implementierungsdienstleistungen. Davon umfasst sind z. B. das
kundenindividuelle Onboarding zum AutlLay Kampagnentool, die Schulung von Mitarbeitern so-
wie die Freischaltung zuséatzlicher Nutzerzugénge. Art, Inhalt und Umfang der Beratungs- und Im-
plementierungsleistungen legen die Parteien individuell in einem Angebot fest.

Die Durchfiihrung von Beratungs- und Implementierungsleistungen erfolgt grundsatzlich im Zeit-
raum von Montag bis Freitag zwischen 9.00 und 18.00 Uhr, ausgenommen Feiertage. Winscht
der Kunde die Erbringung der Leistungen aulRerhalb der vorgenannten Zeiten, wird AutLay diesem
Wunsch im Rahmen seiner betrieblichen Méglichkeiten entsprechen.

Nutzungsrechte

Autlay rdumt dem Kunden mit Vertragsschluss das nicht-ausschlieBliche, nicht tbertragbare,
nicht unterlizenzierbare, zeitlich auf die Vertragslaufzeit beschrankte und ortlich unbegrenzte
Recht ein, das AutLay Kampagnentool im vertragsgemalRen Umfang zu nutzen.

Der Kunde hat kein Recht zur Vervielfdltigung, Dekompilierung oder Herstellung einer Sicherungs-
kopie der Software, es sei denn, das Gesetz gestattet dies zwingend. Er ist auch nicht berechtigt,
die Dokumentation oder sonstige Begleitmaterialien ohne vorherige Zustimmung von Autlay an
Dritte zu Uberlassen.

Der Kunde raumt AutLay die fur die Durchfiihrung der Dienste erforderlichen Nutzungsrechte an
den von ihm erstellen Layouts ein. Dies umfasst insbesondere den Druck der Printmailings sowie
die hierfur erforderliche Weiterleitung der Layouts an den Druckdienstleister.

Der Kunde gewahrleistet, dass séamtliche von ihm zur Durchfiihrung der Dienste erstellten Layouts
(insbesondere die darin enthaltenen Bilder und Texte) frei von Schutzrechten Dritter sind und er
berechtigt ist, diese Layouts AutlLay zu diesem Zweck zur Verfligung zu stellen. Der Kunde stellt
Autlay von allen Ansprichen Dritter wegen der Nutzung der von ihm erstellten Layouts zur Ver-
tragserfullung frei.

Mitwirkungspflichten des Kunden

Damit AutlLay die Dienste ordnungsgemal’ erbringen kann, muss der Kunde alle erforderlichen
Mitwirkungspflichten rechtzeitig und ordnungsgemall vornehmen. Sobald der Kunde feststellt,
dass er seinen Mitwirkungspflichten nicht nachkommen kénnen wird, informiert er AutlLay hier-
Uber unverziglich. Falls der Kunde seine Mitwirkungspflichten nicht ordnungsgemal erbringt
oder sonst Ursachen zu vertreten hat, die die Leistung von AutlLay verzdgern, einschranken oder
behindern, ist AutLay davon befreit, die Dienste zu erbringen, solange die Ursachen bestehen.

Allgemeine Geschaftsbedingungen der Autlay - Automatisches Layout GmbH

Stand: 30.04.2024 Seite 4/ 10



B Aut

Fallt die Ursache weg, beginnt AutLay innerhalb einer angemessenen Zeit damit, die Dienste wie-
der zu erbringen. Autlay kann dem Kunden zuséatzlichen Mehraufwand in Rechnung stellen, so-
fern der Kunde die Ursache zu vertreten hat. Der Kunde ist nicht berechtigt, in diesen Fallen einen
Verzugsschaden geltend zu machen. Weitere Rechte seitens AutlLay bleiben von den vorstehen-
den Regelungen unberihrt.

. Der Kunde ist verpflichtet, das AutLay Kampagnentool ausschlieSlich im Rahmen der be-
reitgestellten Funktionen zu verwenden.

. Der Kunde ist verpflichtet, bei Nutzung des AutlLay Kampagnentools eine Internetverbin-
dung herzustellen und wahrend der Nutzung aufrechtzuerhalten. Die Internetverbindung
muss einen ausreichenden Datendurchsatz zulassen.

. Der Kunde ist verpflichtet, durch geeignete MaRnahmen sicherzustellen, dass unbefugte
Dritte nicht auf das AutlLay Kampagnentool zugreifen kdnnen und die Software nicht durch
Viren oder sonstige Schadsoftware beschadigt wird. Dazu gehdért insbesondere, die Zu-
gangsdaten zum Autlay Kampagnentool geheim zu halten sowie nur Uber sichere IT-Sys-
teme und sichere Internetverbindungen auf das Autlay Kampagnentool zuzugreifen. Es
sind jegliche Handlungen zu unterlassen, die geeignet sind, eine GberméaRige Belastung des
AutlLay Kampagnentools herbeizufiihren oder in sonstiger Weise die Funktionalitat der Inf-
rastruktur zu beeintrachtigen oder die Integritat, Stabilitat oder die Verflgbarkeit des Au-
tLay Kampagnentools zu gefahrden.

. Der Kunde ist verpflichtet, regelméaRig umfassende Backups des mit dem AutlLay Kampag-
nentool zu verarbeitenden Datenbestandes durchzufiihren. Die Durchfiihrung von Daten-
sicherungen ist nicht Bestandteil der von AutlLay zu erbringenden Dienste.

. Der Kunde ist verpflichtet, im Falle von Unrichtigkeiten oder Anderungen in den Kontakt-
daten Autlay unverzlglich durch Korrektur der Kontaktdaten in seinem Nutzerprofil zu un-
terrichten. Im Falle eines Wegfalls der Unternehmereigenschaft ist der Kunde verpflichtet,
Autlay hierlber unverziglich in Textform zu unterrichten.

. Der Kunde wird keine rassistischen, diskriminierenden, pornographischen, den Jugend-
schutz gefahrdenden, politisch extremen oder sonst gesetzeswidrigen oder gegen behord-
liche Vorschriften oder Auflagen verstolRende Daten zur Erstellung von Layouts verwenden.

. Der Kunde ist verpflichtet, alle fir die Erbringung von Beratungs- und Implementierungs-
leistungen erforderlichen Unterlagen und Informationen rechtzeitig und vollstandig zur
Verfligung zu stellen sowie daflir Sorge zu tragen, dass zu diesem Zweck auf Seiten des
Kunden geeignete Ansprechpersonen mit dem erforderlichen Fachwissen zur Verfligung
stehen. Der Kunde schafft die erforderlichen technischen Voraussetzungen fir eine ord-
nungsgemale Leistungserbringung durch Autlay (z.B. durch Aufrechterhaltung einer Inter-
netverbindung).
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Der Kunde ist insbesondere verpflichtet, AutlLay alle fir die Durchfihrung der Printmailing-Kam-
pagne erforderlichen Informationen (insb. Adressdaten der Empfanger) richtig und vollstédndig in
einem geeigneten Format (z.B. Excel) und in deutscher Sprache zur Verfligung zu stellen, damit
der Versand korrekt durchgefiihrt werden kann. Autlay pruft auf Wunsch des Kunden vor der
Ubergabe der Printmailings an den Versanddienstleister grob die Plausibilitat der von dem Kun-
den Ubermittelten Adressdaten (z.B. PLZ). Der Kunde erhélt in einem solchen Fall die Méglichkeit,
die Adressdaten vor der Absendung der Bestellung auf ihre Vollstandigkeit zu prifen; AutlLay
Ubernimmt fur die Vollstandigkeit der Adressdaten keine Haftung. AutlLay Ubernimmt keine Haf-
tung flr Lieferverzégerungen oder Unzustellbarkeit, die sich aus Falschangaben des Kunden er-
geben. Schaden und Mehrkosten, die auf falschen an AutLay Gbermittelten Informationen beru-
hen, sind vom Kunden zu erstatten.

Vergltung
Die Bereitstellung des AutlLay Kampagnentools erfolgt fir den Kunden kostenfrei.

Der Kunde zahlt fir die Durchfihrung der Printmailing-Kampagne den beim Checkout-Prozess aus
dem Autlay Kampagnentool angezeigten Betrag an AutlLay. Der Preis umfasst eine Grundgebihr
fir die Durchfiihrung der Printmailing-Kampagne sowie die stlickweise anfallenden Kosten fiir
Produktion und Beauftragung des Versanddienstleisters. Preislisten, die auf der Webseite von
Autlay abrufbar sind, sind nicht verbindlich.

Im Falle der Beauftragung einer Trigger-Kampagne akzeptiert der Kunde die im Checkout-Prozess
im AutlLay Kampagnentool angezeigte Preistibersicht. Nach dieser Preistibersicht erfolgt die Ab-
rechnung der Printmailing-Kampagnen, die durch die Trigger-Kampagne automatisiert beauftragt
werden.

Autlay informiert Kunden, die Uber aktive Trigger-Kampagnen verfiigen, mit mindestens vier Wo-
chen Vorlauf per E-Mail Gber Anpassungen des Preismodells. Sollte der Kunde mit dem neuen
Preismodell nicht einverstanden sein, liegt es in seiner Verantwortung die betroffenen Trigger-
Kampagnen bis zum Stichtag, an dem das neue Preismodell giltig wird, zu deaktivieren. Nach
dem Stichtag, an dem das neue Preismodell giiltig wird, werden die durch Trigger-Kampagnen
automatisiert beauftragten Print-Kampagnen zum neuen Preismodell abgerechnet.

Die Erbringung weiterer Beratungs- und Implementierungsleistungen erfolgt gegen Zahlung einer
Vergltung, welche sich nach dem Zeitaufwand auf Basis eines Tagessatzes berechnet. Die Hohe
des Tagessatzes und die Abrechnungsmodalitdten ergeben sich aus dem individuellen Angebot
Autlays. Materialaufwand, Reisekosten und sonstige Auslagen werden gesondert in tatsachlich
angefallener Hohe vergitet.

Autlay akzeptiert zur Zahlung die im Rahmen des Checkout-Prozesses angegebenen Zahlungsar-
ten. AutlLay fihrt den Auftrag Gber die Durchfihrung einer Printmailing-Kampagne erst nach voll-
standiger Zahlung der Vergltung aus. Bis zur vollstandigen Zahlung der Vergltung ist AutLay nicht
zur Leistung verpflichtet.
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In Einzelféllen ist die Vergltung auf Rechnung zahlbar. In einem solchen Fall ist die Verglitung
innerhalb von 14 Tagen nach Zugang der Rechnung beim Kunden auf das in der Rechnung be-
zeichnete Konto zu zahlen. Bei Uberschreitung der Zahlungsfrist ist AutLay berechtigt, Verzugs-
zinsen in Hohe von 9 Prozentpunkten Uber dem jeweils geltenden Basiszins der Europdischen
Zentralbank zu verlangen. Die Geltendmachung eines weiteren Schadens ist hiervon nicht be-
rihrt. Kommt der Kunde in Zahlungsverzug, ist AutlLay berechtigt, auf alle falligen und einrede-
freien Forderungen aus der Geschéftsverbindung sofortige Barzahlung zu verlangen.

Eine Zahlung gilt dann als erfolgt, wenn AutlLay Uber den Betrag am Ort des Geschéftssitzes ver-
flgen kann. Im Falle der Annahme unbarer Zahlungsmittel durch Autlay gilt gleichfalls erst die
unbedingte Kontogutschrift bzw. die Verfligungsmoglichkeit Gber den geschuldeten Betrag als
Erfallung.

Rechnungen sind durch den Kunden sorgfaltig zu prifen. Etwaige Rechnungskorrekturen sind Au-
tLay innerhalb von 14 Tagen nach Zustellung der Rechnung anzumelden.

Samtliche Preise verstehen sich zzgl. der jeweils glltigen Umsatzsteuer.

Die Hohe der an AutlLay zu zahlenden Betrdge richtet sich regelmalig nach einer Preis- und Ra-
battstaffel, gemessen an der Menge der zu erstellenden Printmailings. Stellt AutLay vor der Uber-
gabe an den Versanddienstleister fest, dass der Kunde seiner Pflicht zur ordnungsgemafRen Be-
reitstellung von Adressdaten (vgl. Ziffer 7.2) in dem Umfang nicht nachgekommen ist, dass die
Menge der zu erstellenden Layouts sich nach einer Aussortierung der falschen Adressdaten nach
der darUber liegenden Preis- und Rabattstaffel richtet, ist der Kunde verpflichtet, den entspre-
chenden Betrag nach dieser Preis- und Rabattstaffel zu zahlen. Dies gilt insbesondere auch dann,
wenn der Gesamtpreis nach der darliber liegenden Preis- und Rabattstaffel hoher ist, als dies
nach dem beim Checkout-Prozess angezeigten Preis der Fall ware.

Flr nicht erbrachte Leistungen (bspw. aufgrund falscher an AutlLay Ubermittelter Adressdaten)
erfolgt eine entsprechende Erstattung an den Kunden. Wird eine Erstattung aufgrund falscher
durch den Kunden Ubermittelter Informationen erforderlich, kénnen AutlLay Schaden und Mehr-
kosten entstehen, die vom Kunden zu tragen sind. Solche Schadensersatzanspriiche werden auf
die Erstattung angerechnet. Die GrundgebUhr wird nicht, auch nicht anteilig, erstattet. Die Erstat-
tung erfolgt im nachfolgenden Monat als Gutschrift.

Gegenanspriche des Kunden berechtigen ihn nur dann zur Aufrechnung und zur Geltendma-
chung eines Zurlckbehaltungsrechts, wenn sie rechtskréaftig festgestellt oder unstreitig sind.
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10. Vertragslaufzeit, Kiindigung

10.1 Der Vertrag Uber die Bereitstellung des AutLay Kampagnentools wird auf unbegrenzte Zeit ge-
schlossen. Der Kunde kann den Vertrag jederzeit durch Entfernung seines Nutzerkontos kindi-
gen.

10.2 Sofern mit der Art der Leistung vereinbar und soweit nicht einzelvertraglich etwas anderes ver-
einbart ist, kann der Vertrag Uber die Erbringung von Beratungs- und Implementierungsleistun-
gen mit einer Frist von sechs Wochen zum Monatsende geklindigt werden. Die Kiindigung bedarf
der Schriftform.

10.3 Das Recht der Parteien zur auRerordentlichen fristlosen Kindigung aus wichtigem Grund bleibt
unberlhrt. Die auerordentliche Kiindigung bedarf zu ihrer Wirksamkeit der Schriftform.

11. Haftung
11.1 Autlay haftet der Hohe nach unbeschrankt in den folgenden Fallen:

. fir Schaden, Aufwendungs- und Wertersatz aus vorsatzlichem oder grob fahrlassigem Ver-
halten AutlLays, eines gesetzlichen Vertreters oder der Erflllungsgehilfen AutLays,

. fur Schaden, Aufwendungs- und Wertersatz aus der Verletzung des Lebens, des Kdérpers
oder der Gesundheit, die auf einem fahrlassigen Verhalten AutlLays, eines gesetzlichen Ver-
treters oder eines Erfullungsgehilfen AutlLays beruhen,

) im Umfang einer ausdricklich Gbernommenen Garantie,
. bei einer Haftung nach dem Produkthaftungsgesetz.

11.2 Im Ubrigen haftet AutLay fiir Schaden-, Aufwendungs- und Wertersatz aufgrund der Verletzung
einer Kardinalspflicht, d.h. einer Pflicht, die fur die Erfullung des Vertrags wesentlich ist und auf
deren Beachtung der Kunde berechtigterweise vertrauen darf, durch AutlLay, seine gesetzlichen
Vertreter oder einen Erfillungsgehilfen beschrankt auf den typischerweise vorhersehbaren Scha-
den.

11.3 Dariber hinaus ist eine Haftung von AutLay, seiner Vertreter und Erfiillungsgehilfen ausgeschlos-
sen. Ansprlche aus entgangenem Gewinn sind ausgeschlossen.

11.4 Kann Autlay die Dienste oder sonstige Pflichten aus diesem Vertrag wegen Umstdnden, die Autlay
nicht zu vertreten hat, nicht ausfihren, wird AutlLay fir die Zeit, in der der verhindernde Umstand
zur Ausfihrung der Dienste besteht, sowie flr eine angemessene Anlaufzeit von seiner Leistungs-
pflicht befreit, ohne dem Kunden zum Schadensersatz verpflichtet zu sein. Dasselbe gilt, sofern
AutlLay oder seinen Erflllungsgehilfen die Erflllung ihrer Pflichten durch unvorhersehbare und
von ihnen nicht zu vertretende Umstande, insbesondere durch Unwetter, Dauerregen, Sturm,
Dirren, Uberschwemmungen, Pandemien, behérdliche MaRnahmen oder wesentliche Betriebs-
storungen, unzumutbar erschwert oder voribergehend unmaoglich gemacht wird. Dasselbe gilt
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bei Arbeitskampfmalnahmen, wie Streiks 0.4., die AutLay oder seine Erfullungsgehilfen betref-
fen. Dauern die verhindernden Umstande langer als 10 Werktage an, kann sowohl der Kunde als
auch Autlay von dem Vertrag zurlcktreten und zwar ohne, dass eine der Parteien irgendwelche
Schadensersatzrechte wegen des Ricktritts gegentber der anderen Partei geltend machen kann.
Auf Verlangen einer Partei wird die andere Partei nach Ablauf der Frist erkldaren, ob sie von ihrem
Kindigungsrecht Gebrauch macht oder ob sie auf die Erbringung der Leistung besteht.

Datenschutz
Die Parteien werden die jeweils anwendbaren datenschutzrechtlichen Bestimmungen beachten.

Die Parteien schlieRen die als Anlage 1 beigefligte Vereinbarung zur Auftragsverarbeitung nach
Art. 28 DSGVO.

Vertraulichkeit

Die Parteien sind verpflichtet, die Vertraulichen Informationen der jeweils anderen Partei ver-
traulich zu behandeln und diese nicht an Dritte weiterzugeben, soweit dies nicht ausdrtcklich
gestattet oder zur Erflllung der Verpflichtungen und Ausibung der Rechte aus diesem Vertrag
erforderlich ist. Jede Partei kann die Vertraulichen Informationen der anderen Partei mit ihren
Mitarbeitern, Erfillungsgehilfen oder Auftragnehmern teilen, sofern diese ein berechtigtes Inte-
resse an der Kenntnis der Vertraulichen Informationen haben und ihrerseits in angemessenem

Umfang zur Vertraulichkeit verpflichtet sind.

Diese Geheimhaltungspflichten gelten nicht fir Informationen, die: (i) ohne Verschulden der
empfangenden Partei 6ffentlich bekannt sind oder werden; (ii) der empfangenden Partei vor Er-
halt der Vertraulichen Informationen bekannt waren; (iii) die empfangende Partei rechtmafig von
einem Dritten ohne Verletzung einer Geheimhaltungspflicht erhalten hat; oder (iv) von der emp-
fangenden Partei erarbeitet werden, ohne die Vertraulichen Informationen der offenlegenden
Partei zu verwenden. Eine Partei kann auch die Vertraulichen Informationen der anderen Partei
in dem gesetzlich oder durch Gerichtsbeschluss vorgeschriebenen Umfang offenlegen, vorausge-
setzt, sie informiert die andere Partei im Voraus (sofern gesetzlich zuldssig).

Referenz und Pressemitteilung

Jede Partei ist berechtigt, den Vertragsschluss und die vertragliche Zusammenarbeit der Parteien
in jeglicher Form bekanntzumachen oder durch den Gebrauch von Firma, Markenzeichen und
anderen geschitzten Zeichen zu bewerben (z. B. in Referenzlisten), wenn die jeweils andere Par-
tei dem zuvor ausdricklich zugestimmt hat.

Jede Partei ist berechtigt, eine Pressemitteilung herauszugeben, in der in allgemeiner Form Gber
den Vertragsschluss und die Zusammenarbeit der Parteien berichtet wird. Der Entwurf fir eine
geplante Pressemitteilung ist zwischen den Parteien im Vorfeld abzustimmen.
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15.  Schlussbestimmungen

15.1 Anderungen und Ergidnzungen dieser AGB bedirfen der Schriftform. Dies gilt auch fiir die Ande-
rung, Erganzung oder Aufhebung dieser Ziffer 14.1.

15.2 Der Erfullungsort ist der Sitz von AutLay.

15.3 Auf diesen Vertrag findet das Recht der Bundesrepublik Deutschland Anwendung. Die Anwen-
dung des UN-Kaufrechts (CISG) ist ausgeschlossen.

15.4 AusschlielRlicher Gerichtsstand fir Streitigkeiten aus oder in Zusammenhang mit diesem Vertrag
ist Koln.

15.5 Sollte eine Bestimmung dieser AGB oder eine hierin kiinftig aufgenommene Bestimmung ganz
oder teilweise nicht rechtswirksam oder nicht durchfihrbar sein oder ihre Rechtswirksamkeit
oder Durchfihrbarkeit spater verlieren, so soll hierdurch die Gultigkeit der Gbrigen Bestimmun-
gen dieser AGB nicht berihrt werden. Das Gleiche gilt, soweit sich herausstellen sollte, dass die
AGB eine Regelungsliicke enthalten. Anstelle der unwirksamen oder undurchfiihrbaren Bestim-
mungen oder zur Ausfillung der Licke soll eine angemessene Regelung gelten, die, soweit recht-
lich moglich, dem am nachsten kommt, was die Parteien gewollt haben oder nach dem Sinn und
Zweck der vertraglichen Zusammenarbeit gewollt hadtten, sofern sie bei Abschluss bzw. bei der
spateren Aufnahme der betreffenden Bestimmung den Punkt bedacht hatten.
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Auftragsverarbeitungsvertrag
i. S.d. Art. 28 Abs. 3 Datenschutz-Grundverordnung (DS-GVO).

Praambel

Diese Anlage konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz. Sie findet An-
wendung auf alle Tatigkeiten, die mit dem Vertrag in Zusammenhang stehen und bei denen Beschéftigte
des Auftragnehmers oder durch den Auftragnehmer Beauftragte personenbezogene Daten (»Daten«)
des Auftraggebers verarbeiten.

1. Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

Aus dem Vertrag ergeben sich Gegenstand und Dauer des Auftrags sowie Art und Zweck der Verarbei-
tung. Im Einzelnen sind insbesondere die folgenden Daten Bestandteil der Datenverarbeitung:

Art und Zweck Kategorien
Art der Daten .
der Datenverarbeitung betroffener Personen
Daten der Kunden des Auftrag- | Auftragserfillung Kunden des Auftraggebers
gebers (insb. Name, Adressda-
ten, Praferenzdaten)
Kontaktinformation der Mitar- | Auftragserfullung Mitarbeiter des Auftraggebers
beiter des Auftraggebers
Rechnungsadresse des Auf- Auftragsabrechnung Mitarbeiter des Auftraggebers

traggebers (inkl. Kontakt)

Die Laufzeit dieser Anlage richtet sich nach der Laufzeit des Vertrages, sofern sich aus den Bestimmun-
gen dieser Anlage nicht dartberhinausgehende Verpflichtungen ergeben.

2. Anwendungsbereich und Verantwortlichkeit

2.1. Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies
umfasst Tatigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert sind. Der Auf-
traggeber ist im Rahmen dieses Vertrages fur die Einhaltung der gesetzlichen Bestimmungen der
Datenschutzgesetze, inshesondere fir die RechtmaRigkeit der Datenweitergabe an den Auftrag-
nehmer sowie flir die RechtmaRigkeit der Datenverarbeitung allein verantwortlich (»Verantwort-
licher« im Sinne des Art. 4 Nr. 7 DS-GVO).

2.2. Die Weisungen werden anfanglich durch den Vertrag festgelegt und kénnen vom Auftraggeber
danach in schriftlicher Form oder in einem elektronischen Format (Textform) an die vom Auf-
tragnehmer bezeichnete Stelle durch einzelne Weisungen gedndert, ergdnzt oder ersetzt wer-
den (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag auf
Leistungsanderung behandelt. Mindliche Weisungen sind unverzlglich schriftlich oder in Text-
form zu bestatigen.

3. Pflichten des Auftragnehmers

3.1. Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der
Weisungen des Auftraggebers verarbeiten, auler es liegt ein Ausnahmefall im Sinne des Artikel
28 Abs. 3 a) DS-GVO vor. Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn er
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der Auffassung ist, dass eine Weisung gegen anwendbare Gesetze verstoSt. Der Auftragnehmer
darf die Umsetzung der Weisung solange aussetzen, bis sie vom Auftraggeber bestatigt oder ab-
gedndert wurde.

3.2. Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so

gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird tech-
nische und organisatorische MalRnahmen zum angemessenen Schutz der Daten des Auftragge-
bers treffen, die den Anforderungen der Datenschutz- Grundverordnung (Art. 32 DS-GVO) genii-
gen. Der Auftragnehmer hat technische und organisatorische MaBnahmen zu treffen, die die
Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im Zusam-
menhang mit der Verarbeitung auf Dauer sicherstellen. Dem Auftraggeber sind diese techni-
schen und organisatorischen MaRnahmen bekannt und er tragt die Verantwortung dafir, dass
diese fir die Risiken der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten.
Diese technischen und organisatorischen MaRnahmen sind in der beigefligten Anlage ,, Techni-
sche und organisatorische MaRnahmen“ aufgelistet. Eine Anderung der getroffenen Sicherheits-
malnahmen bleibt dem Auftragnehmer vorbehalten, wobei jedoch sichergestellt sein muss, dass
das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.

3.3. Der Auftragnehmer unterstitzt - soweit vereinbart - den Auftraggeber im Rahmen seiner Mog-
lichkeiten bei der Erflllung der Anfragen und Anspriiche betroffenen Personen gem. Kapitel llI
der DS-GVO sowie bei der Einhaltung der in Art. 33 bis 36 DS-GVO genannten Pflichten.

3.4. Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers
befassten Mitarbeiter und andere flir den Auftragnehmer tatigen Personen untersagt ist, die Da-
ten aullerhalb der Weisung zu verarbeiten. Ferner gewahrleistet der Auftragnehmer, dass sich
die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit ver-
pflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.
Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages
fort.

3.5. Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm Verletzungen des
Schutzes personenbezogener Daten des Auftraggebers bekannt werden.
Der Auftragnehmer trifft die erforderlichen MaRnahmen zur Sicherung der Daten und zur Min-
derung moglicher nachteiliger Folgen der betroffenen Personen und spricht sich hierzu unver-
ziglich mit dem Auftraggeber ab.

3.6. Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fir im Rahmen des Vertrages
anfallende Datenschutzfragen.

3.7. Der Auftragnehmer gewdbhrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO nachzu-
kommen, ein Verfahren zur regelmaRigen Uberpriifung der Wirksamkeit der technischen und
organisatorischen Manahmen zur Gewdhrleistung der Sicherheit der Verarbeitung einzusetzen.

3.8. Der Auftragnehmer berichtigt oder 16scht die vertragsgegenstdndlichen Daten, wenn der Auf-
traggeber dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme
Loschung oder eine entsprechende Einschrankung der Datenverarbeitung nicht moglich, Gber-
nimmt der Auftragnehmer die datenschutzkonforme Vernichtung von Datentrdgern und sonsti-
gen Materialien auf Grund einer Einzelbeauftragung durch den Auftraggeber oder gibt diese Da-
tentrager an den Auftraggeber zurtck, sofern nicht im Vertrag bereits vereinbart.
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In besonderen, vom Auftraggeber zu bestimmenden Fallen, erfolgt eine Aufbewahrung bzw.
Ubergabe. SchutzmaRnahmen hierzu sind gesondert zu vereinbaren, sofern nicht im Vertrag be-
reits vereinbart.

Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende auf Verlangen
des Auftraggebers entweder herauszugeben oder zu l6schen.

Entstehen zusatzliche Kosten durch abweichende Vorgaben bei der Herausgabe oder Léschung
der Daten, so tragt diese der Auftraggeber.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich et-
waiger Anspriche nach Art. 82 DS-GVO, verpflichtet sich der Auftragnehmer den Auftraggeber
bei der Abwehr des Anspruches im Rahmen seiner Moglichkeiten zu unterstitzen.

4, Pflichten des Auftraggebers

4.1.

4.2.

4.3.

Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn er
in den Auftragsergebnissen Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher Best-
immungen feststellt.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich et-
waiger Anspriche nach Art. 82 DS-GVO, gilt §3 Abs. 10 entsprechend.

Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen des Vertrages
anfallende Datenschutzfragen.

5. Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Loschung oder Auskunft an

den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen,

sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Person moglich ist. Der

Auftragnehmer leitet den Antrag der betroffenen Person unverziglich an den Auftraggeber weiter.

Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Moglichkeiten auf Weisung so-

weit vereinbart. Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom Auf-

traggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

6. Nachweismoglichkeiten

6.1.

6.2.

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag niedergelegten
Pflichten mit geeigneten Mitteln nach.

Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten
Prifer erforderlich sein, werden diese zu den Ublichen Geschéftszeiten ohne Stérung des Be-
triebsablaufs nach Anmeldung unter Bericksichtigung einer angemessenen Vorlaufzeit durchge-
fihrt. Der Auftragnehmer darf diese von der vorherigen Anmeldung mit angemessener Vorlauf-
zeit und von der Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich der Daten ande-
rer Kunden und der eingerichteten technischen und organisatorischen Malknahmen abhangig
machen. Sollte der durch den Auftraggeber beauftragte Prifer in einem Wettbewerbsverhaltnis
zu dem Auftragnehmer stehen, hat der Auftragnehmer gegen diesen ein Einspruchsrecht.

Der Auftraggeber stimmt der Benennung eines unabhéangigen externen Prifers durch den Auf-
tragnehmer zu, sofern der Auftragnehmer eine Kopie des Auditberichts zur Verfligung stellt.
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Der Aufwand einer Inspektion ist fir den Auftragnehmer grundsatzlich auf einen Tag pro Kalen-
derjahr begrenzt.

6.3. Sollte eine Datenschutzaufsichtsbehorde oder eine sonstige hoheitliche Aufsichtsbehérde des
Auftraggebers eine Inspektion vornehmen, gilt grundsatzlich Absatz 2 entsprechend. Eine Unter-
zeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Aufsichtsbe-
horde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei der ein Ver-
stol nach dem Strafgesetzbuch strafbewehrt ist.

7. Subunternehmer (weitere Auftragsverarbeiter)

7.1. Der Auftragsverarbeiter wird den Auftragnehmer vor jeder beabsichtigten Anderung in Bezug
auf die Hinzuziehung oder die Ersetzung eines Subunternehmens informieren. Der Auftragneh-
mer kann gegen eine beabsichtigte Hinzuziehung oder die Ersetzung eines Subunternehmens
aus wichtigem datenschutzrechtlichen Grund Einspruch erheben. Ein zustimmungspflichtiges
Subunternehmerverhaltnis liegt vor, wenn der Auftragnehmer weitere Auftragnehmer mit der
ganzen oder einer Teilleistung der im Vertrag vereinbarten Leistung beauftragt. Der Auftragneh-
mer wird mit diesen Dritten im erforderlichen Umfang Vereinbarungen treffen, um angemessene
Datenschutz- und InformationssicherheitsmaRnahmen zu gewahrleisten.

Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen wer-
den unter Einschaltung folgender Subunternehmer durchgefihrt:

Name und Anschrift des Subunternehmers Beschreibung der Teilleistungen

DATEN_PARTNER
Gesellschaft flr Direktmarketing und

Druck- und Versand der personalisierten Wer-
bemittel

Informations-Technologie mbH

Feldheider Str. 39 — 45

40699 Erkrath

Deutschland (EU)

STRATO AG Die kundenindividuellen Werbemittel (inkl. der
PascalstrafRe 10 oben genannten Kundendaten des Auftragge-
10587 Berlin bers) werden in Rechenzentren der STRATO AG

Deutschland (EU)
QualityHosting AG
Uferweg 40-42
63571 Gelnhausen
Deutschland (EU)

Microsoft Ireland Operations Limited
Leopardstown, Dublin 18, D18 P521, Irland (EU)
SoftwareONE Deutschland GmbH

Blochstrafe 1

04329 Leipzig

Deutschland (EU)

HubSpot, Inc.

25 1st Street

berechnet.

Nutzung von Microsoft Office 365:
e Exchange (Kommunikation mit dem Auf-
traggeber)
e Teams (Telefonkonferenzen, Webtele-
fonie)
e SharePoint, OneDrive (Dateiablage und
-versionierung)

Nutzung von Azure Gber SoftwareONE als End-
to-End Software und Cloud-Technologieldsung
Anbieter.

Speicherung der Rechnungsadresse des Auftrag-
gebers zur Rechnungstellung
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Cambridge
MA 0214
USA

Vor der Hinzuziehung weiterer oder der Ersetzung aufgefihrter Subunternehmer holt der Auf-
tragnehmer die Zustimmung des Auftraggebers ein, wobei diese nicht ohne wichtigen daten-
schutzrechtlichen Grund verweigert werden darf.

7.2. Erteilt der Auftragnehmer Auftrdage an Subunternehmer, so obliegt es dem Auftragnehmer, seine
datenschutzrechtlichen Pflichten aus diesem Vertrag dem Subunternehmer zu tGbertragen.

8. Informationspflichten, Schriftformklausel, Rechtswahl

8.1. Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MalRnahmen
Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich dartber zu
informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unver-
zlglich dartber informieren, dass die Hoheit und das Eigentum an den Daten ausschlielRlich beim
Auftraggeber als »Verantwortlicher « im Sinne der Datenschutz-Grundverordnung liegen.

8.2. Anderungen und Ergidnzungen dieser Anlage und aller ihrer Bestandteile — einschlieRlich etwai-
ger Zusicherungen des Auftragnehmers — bedirfen einer schriftlichen Vereinbarung, die auch in
einem elektronischen Format (Textform) erfolgen kann, und des ausdricklichen Hinweises da-
rauf, dass es sich um eine Anderung bzw. Ergdnzung dieser Bedingungen handelt. Dies gilt auch
fur den Verzicht auf dieses Formerfordernis.

8.3. Beietwaigen Widerspriichen gehen Regelungen dieser Anlage zum Datenschutz den Regelungen
des Vertrages vor. Sollten einzelne Teile dieser Anlage unwirksam sein, so berthrt dies die Wirk-
sambkeit der Anlage im Ubrigen nicht.

8.4. Es gilt deutsches Recht.

9. Haftung und Schadensersatz

Auftraggeber und Auftragnehmer haften gegentber betroffener Personen entsprechend der in Art.
82 DS-GVO getroffenen Regelung.

10. Kosten und Auslagen

10.1. Soweit datenschutzrechtliche Verpflichtung, die dem Auftraggeber obliegen, auf Weisung des
Auftraggebers vom Auftragnehmer erfillt werden, hat der Auftraggeber diese Leistungen zu ver-
guten.

10.2. Kosten und Auslagen flr Kontrollen bzw. Inspektionen durch den Auftraggeber, insbesondere
Kosten fir nicht Anlass bezogene Kontrollen, kann der Auftragnehmer zudem vom Auftraggeber
ersetzt verlangen. Von der vorstehenden Regelung in Satz 1 ausgenommen sind Kontrollen, die
der Auftraggeber im Rahmen der Erflillung seiner gesetzlichen Kontrollpflichten durchfihrt.

10.3. Die Hohe der Vergiitung und die Abrechnungsmodalitdten ergeben sich aus der mit dem Ange-
bot versandten Preisliste.
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Technische und organisatorische MaRRnahmen

1. Einleitung

1.1. Verantwortlicher

Verantwortlicher gem. Art. 4 Nr. 7 EU-Datenschutz-Grundverordnung (DSGVO) ist AutlLay - Automati-
sches Layout GmbH, Unter Kaster 14-16, 50667 KoIn, Deutschland, E-Mail: mail@autlay.com. Gesetzlich
vertreten werden wir durch Dr. David Scholgens, Sven Miller.

1.2. Datenschutzbeauftragter

Unser Datenschutzbeauftragter ist die heyData GmbH, Schitzenstrale 5, 10117 Berlin, www.hey-
data.eu, E-Mail: datenschutz@heydata.eu.

1.3. Gegenstand des Dokuments

Dieses Dokument fasst die vom Verantwortlichen getroffenen technische und organisatorische MaR-
nahmen im Sinne von Art. 32 Abs. 1 DSGVO zusammen. Das sind MaRnahmen, mit denen der Verant-
wortliche personenbezogene Daten schitzt. Das Dokument hat den Zweck, den Verantwortlichen bei
der Erfullung seiner Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO zu unterstitzen.

2. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

2.1. Zutrittskontrolle

Folgende implementierte MaRnahmen verhindern, dass Unbefugte Zutritt zu den Datenverarbeitungs-

anlagen haben:

Manuelles SchlieRsystem (z.B. Schlissel)
Sicherheitsschlsser

Schlusselregelung / Schlisselbuch
Sorgféltige Auswahl des Reinigungspersonals

2.2. Zugangskontrolle

Folgende implementierte MaRnahmen verhindern, dass Unbefugte Zugang zu den Datenverarbeitungs-

systemen haben:

Authentifikation mit Benutzer und Passwort
Authentifikation mit biometrischen Daten
Einsatz von Mobile Device Management
Verschlisselung von Datentragern
Verschlisselung von Notebooks / Tablets
Verwaltung von Benutzerberechtigungen
Erstellen von Benutzerprofilen

Zentrale Passwortregeln

Nutzung von 2-Faktor-Authentifizierung
Schlusselregelung / Schlisselbuch
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2.3. Zugriffskontrolle

Folgende implementierte Maknahmen stellen sicher, dass Unbefugte keinen Zugriff auf personenbezo-
gene Daten haben:

Einsatz von Aktenvernichtern (mit cross cut-Funktion)

Protokollierung von Zugriffen auf Anwendungen (insbesondere bei der Eingabe, Anderung und
Loschung von Daten)

Einsatz eines Berechtigungskonzepts

Anzahl der Administratoren ist so klein wie mdglich gehalten

Verwaltung der Benutzerrechte durch Systemadministratoren

2.4. Trennungskontrolle

Folgende MaRnahmen stellen sicher, dass zu unterschiedlichen Zwecken erhobene personenbezogene

Daten getrennt verarbeitet werden:

Trennung von Produktiv- und Testsystem
Logische Mandantentrennung (softwareseitig)
Erstellung eines Berechtigungskonzepts
Festlegung von Datenbankrechten

3. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

3.1. Weitergabekontrolle

Es ist sichergestellt, dass personenbezogene Daten bei der Ubertragung oder Speicherung auf Daten-
tragern nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen und Gberprift werden
kann, welche Personen oder Stellen personenbezogene Daten erhalten haben. Zur Sicherstellung sind

folgende MalRnahmen implementiert:

® WLAN-Verschlusselung (WPA2 mit starkem Passwort)

3.2. Eingabekontrolle

Durch folgende MalRnahmen ist sichergestellt, dass geprift werden kann, wer personenbezogene Daten
zu welcher Zeit in Datenverarbeitungsanlagen verarbeitet hat:

Protokollierung der Eingabe, Anderung und Léschung von Daten
Nachvollziehbarkeit der Eingabe, Anderung und Léschung von Daten durch individuelle Benut-
zernamen (nicht Benutzergruppen)

e Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines Berech-
tigungskonzepts

4. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)
Durch folgende Malknahmen ist sichergestellt, dass personenbezogene Daten gegen zufillige Zersto-

rung oder Verlust geschitzt und fir den Auftraggeber stets verflgbar sind:
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e Hosting (jedenfalls der wichtigsten Daten) mit einem professionellen Hoster

5. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO;
Art. 25 Abs. 1 DSGVO)

5.1. Datenschutz-Management

Folgende MaRnahmen sollen gewdhrleisten, dass eine den datenschutzrechtlichen Grundanforderun-
gen geniigende Organisation vorhanden ist:

Verwendung der heyData-Plattform zum Datenschutz-Management
Bestellung des Datenschutzbeauftragten heyData

Verpflichtung der Mitarbeiter auf das Datengeheimnis

RegelmaRige Schulungen der Mitarbeiter im Datenschutz

Fuhren einer Ubersicht (iber Verarbeitungstatigkeiten (Art. 30 DSGVO)

5.2. Incident-Response-Management

Folgende MalRnahmen sollen gewahrleisten, dass im Fall von DatenschutzverstofRen Meldeprozesse
ausgelost werden:

e Meldeprozess flr Datenschutzverletzungen nach Art. 4 Ziffer 12 DSGVO gegeniber den Auf-
sichtsbehorden (Art. 33 DSGVO)

e Meldeprozess flr Datenschutzverletzungen nach Art. 4 Ziffer 12 DSGVO gegeniber den Be-
troffenen (Art. 34 DSGVO)

e Einbindung des Datenschutzbeauftragten in Sicherheitsvorfalle und Datenpannen

5.3. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Die folgenden implementierten MaRRnahmen tragen den Voraussetzungen der Prinzipien "Privacy by
design" und "Privacy by default" Rechnung:

e Schulung der Mitarbeiter im "Privacy by design" und "Privacy by default"
e Eswerden nicht mehr personenbezogene Daten erhoben, als fir den jeweiligen Zweck erfor-
derlich sind.

5.4. Auftragskontrolle

Durch folgende MalRnahmen ist sichergestellt, dass, dass personenbezogene Daten nur entsprechend
der Weisungen verarbeitet werden kénnen:

e Schriftliche Weisungen an den Auftragnehmer oder Weisungen in Textform (z.B. durch Auf-
tragsverarbeitungsvertrag)

e Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags, z.B. durch Anfrage
entsprechender Bestdtigungen

e Bestadtigung von Auftragnehmern, dass sie ihre eigenen Mitarbeiter auf das Datengeheimnis
verpflichten (typischerweise im Auftragsverarbeitungsvertrag)

e Sorgfaltige Auswahl von Auftragnehmern (insbesondere hinsichtlich Datensicherheit)
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